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Cybersécurité et protection des données personnelles

ey QUI SOMMES-NOUS ?

* Manon G. Guillemette, Ph.D.
o Professeure titulaire
o Directrice du département SIMQG
o Ecole de gestion
o Université de Sherbrooke
o Manon.Guillemette@USherbrooke.ca
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st QUI SOMMES-NOUS ?

* Pierre-Martin Tardif, Ph.D., CGEIT, CISA,
CISSP, CSXf

o Professeur agrége
o Département SIMQG
o Ecole de gestion

o Université de Sherbrooke
o Pierre-Martin. Tardif@USherbrooke.ca
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CYBERSECURITE ET PRP
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WY CAUSES INCIDENTS CYBERSECURITE ET VIE PRIVEE

Humaine

v

Technologique Environnementale
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Cybersécurité et protection des données personnelles

Il PERSPECTIVE JURIDIQUE
b

- RGPD, adopté le 27 avril 2016
* LPRPDE, révisé le 21 juin 2019
° Loi 25 (PRP), adopte le 21 septembre 2021

* Projets de loi fédéraux
o C-26 (cybersécurité télécoms), 1¢ lecture
o C-27(PRP, Al), 1¢r lecture
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° En trois dates anniversaires
o 22 septembre 2022
o 22 septembre
o 22 septembre 2024
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\W LOI 25 - 2022
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* Responsable de la protection des renseignements
personnels

o Point de contact public
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R Lo 25 - 2022

WA 4

° Registre des incidents de confidentialité
o Selon sévérité de 'incident

* Processus de notification
o Notification avec un délai raisonnable
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Cybersécurité et protection des données personnelles

\ﬂg LOI 25 - 2022

° Inventaire des renseignements personnels de I'entreprise

o Par actif informationnel
o Noter la sensibilité de I'information
o Etre exhaustif
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* Programme de formation PRP
o C’est quoi ?
o Elles sont ou ? (inventaire)
o Mes obligations ?
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* Evaluation des facteurs relatifs a la vie privée pour le
traitement des renseignements personnels

o Gérer les risques
o Tout changement doit étre evaluée
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Cybersécurité et protection des données personnelles

o Informations collectées

o Rétention des données

o Personnes ayant acces aux données
o Processus de destruction

o Gestion d’un incident de confidentialité
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Cybersécurité et protection des données personnelles

o Rendre inaccessible pour toutes et tous
o Anonymisation acceptable (4550 **** **** *101
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* Traitement des plaintes r

o Colts raisonnables C“Ml)l ‘MN’I\

o Inclut des rectifications
DEPARTMENT

TAKE
A
NUMBER
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* Consentement clair et explicite

o Des que l'usage des données sort du cadre de la raison
pour laguelle ces donnees ont éteé colligées
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m‘ LOI 25 - 2024

o Permet d’avoir une idéee de ce qui est detenu par
I'entreprise

o Format lisible

* Droit a I'oubli
* Début des sanctions
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| POURQUOI ?

* Etablir le minimum de connaissances nécessaires
* Décrire un parcours d'amélioration de la maturité
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. ENJEUX
X

* |l nexiste pas de cadre global !!!
o Cybersécurité
o Securité de l'information
o Gestion des risques
o PRP
o Tl
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Cybersécurité et protection des données personnelles

" | GESTION DES RISQUES

° Englobe I'ensemble des activités de I'organisation
o ldentifier - Analyser - Traiter - Surveiller
o Cyberseécurité et la PRP alignées
o Tolerance au risque

Université de
Sherbrooke
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' CYBERSECURITE

* Cadre le plus recent Cybersecurity Capability Maturity
Model (C2M2) du gouvernement américain
Asset, Change, and Configuration Management (ASSET)

Threat and Vulnerability Management (THREAT)
Risk Management (RISK)

|ldentity and Access Management (ACCESS)
Situational Awareness (SITUATION)

a s b=

Sécurité de l'information
Cybersécurité
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| CYBERSECURITE

Event and Incident Response, Continuity of Operations (RESPONSE)
Third-Party Risk Management (THIRD-PARTIES)

Workforce Management (WORKFORCE)

Cybersecurity Architecture (ARCHITECTURE)

O Cybersecurity Program Management (PROGRAM)
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Sécurité de l'information
Cybersécurité
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| CYBERSECURITE

Cybersécurité et protection des données personnelles

g;iveau Caractéristiques

MILO Aucune pratique, rien n’existe

MIL1 Pratiques minimales, ad-hoc

MIL2 Pratiques documentées et gérées

MIL3 Politiques décrivant réles et responsabilitées

Personne désignée
Efficacité évaluée et suivie

Sécurité de l'information
Cybersécurité
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. Commission Nationale de l'iInformatique et des Libertés
(CNIL)

o Equivalent de la Commission d’accés a l'information du
Québec (CAIQ)

o Criteres du référentiel de certification des compétences
du délégué a la protection des données (DPO),
responsable de la protection des renseignements
personnels de la Loi 25

PRP
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Cybersécurité et protection des données personnelles

o Exigences préalables :
= Expérience professionnelle d'au moins 2 ans
= Formation d’au moins 35 heures sur la PRP
«L’Universite de Sherbrooke offre un programme C.RPRP
» Débute janvier 2023
» 42 heures de formation

o 17 compéetences et savoir-faire a maitriser

Université de
Sherbrooke
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- COBIT 2019 (isaca.org)

o 5 domaines : gouvernance (EDM), planification (APO),
implémentation (BAl), opérations (DSS) et surveillance
(MEA)

* Comprehension des technologies
o |A, chaine de blocs, quantique, infonuagique, etc.

G ri @gric.recherche.usherbrooke.ca Tl Shorbrooke



Cybersécurité et protection des données personnelles

; * A THEMES CLES PRP Gestion des risques

5 PRP rsecurité
* Anonymisation -
* Archivistique : calendrier, conservation, cycle de vie
* Communication : notification

* Cybersécurité : menaces, mesures de protection

* Données (Data): renseignements personnels

° Gouvernance : politique, registres, roles et responsabilités
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Cybersécurité et protection des données personnelles

| THEMES CLES PRP

Gestion des incidents

* Juridique : contrats, loi 25
* Gestion des risques

* Influence : sensibilisation, conscience et formation
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\ PROFIL ORGANISATIONNEL MINIMAL

Théeme MILO MIL1 | MIL2 | MIL3
rien |ad hoc docu. | amél.
nonymisation M |
Archivistique M |
Communications M
Cybersécurité M
Data M
Gouvenance M
Incidents M
Juridique M |
Risques M |
Sensibilisation M
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Gestion des risque

Université de
Sherbrooke



Cybersécurité et protection des données personnelles

* Classer les dossiers
* Relayer les communications
* Soutenir le personnel
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_ | ADJOINT(E) ADMINISTRATIF(VE)

Théme

MILO

MiL1

MIL2

non

Arch

Comm

X | X

Cyber

Data

Gouv

Inci

Juri

Risq

Sens

XI| XXX [X|X

Sherbrooke
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* Escalader les situations Théme MILO MIL1 MIL2 MIL3

particuliéres Anon B
Arch

* Réaliser le travail attendu Comm
Cyber
Data
Gouv
Inci
Juri
Risq
Sens
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» Diriger le personnel Théme 'MILO| MIL1 MIL2 MIL3
] _ _ non X
* Gérer les situations Arch X
atypiques Comm X
_ Cyber X
* Organiser les ressources Data X
- Planifier le travail Gouv 2
Inci X
* Surveiller I'atteinte des Juri X ]
résultats Risq X .
Sens X
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* Soutenir la mise en ceuvre
des politiques, plans et
procedures

* Communications externes
en cas d’incident critique

* Competences soft: gestion
du stress
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RESPONSABLE DES COMMUNICATIONS

Théeme

MILO

MiL1

MIL2

non

Arch

Comm

Cyber

Data

\Gouv

Inci

Juri

XX XXX

Risq

Sens

X

Université de
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| RESPONSABLE PRP (DPO)

* Documenter la gouvernance
de la confidentialité

* Gerer les risques de
confidentialité

* Répondre aux demandes

* Surveiller la gestion des
Incidents
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Théme

MILO

MiL1

MIL2

non

Arch

Comm

Cyber

X | X

Data

Gouv

X X

Inci

Juri

Risq

Sens

XX X X X
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Cybersécurité et protection des données personnelles

* Collaborer avec le DPO Theme |MILO MIL1 MIL2 | MIL3

) _ non X |
* Gerer les risques de Arch X I
cybersecuritée ‘Comm X
, . Cyber X
* Gérer les incidents |tha X
* Mettre en place des ‘ﬁl‘;” X y
mesures de protection uri X
Risq X |
Sens X
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* Collaborer avec le CISO et Théme MILO MIL1 MIL2 MIL3
le DPO A?:h" § B
* Gérer les risques Comm X |
technologiques igy':er §
dala
* Mettre en place des Gouv X
systemes d’information Inci X
sécuritaires ;‘:‘; X ——
Sens X |
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| PRESIDENT(E) / PDG / DG

* Gérer les risques

* Implanter la gouvernance
* Maintenir I'entreprise a flot
° Réagir aux incidents

* Surveiller I'atteinte des

objectifs

Théme MILO MIL1 MIL2 MIL3

non X |
Arch X |
Comm X
Cyber X
Data X
Gouv X
Inci X
Juri X |
Risq X |
Sens X

it d



Trajectoires
de formation




Cybersécurité et protection des données personnelles
z TRAJECTOIRES DE FORMATION
° ormation iInterne
o Politiques @

o Sensibilisation
eX!
o Formations continues

5 C-RPRP (UdeS)

o Maitrise en gouvernance, audit et sécurité des Tl (UdeS)
o Maitrise en cybersecurité (UdeS)
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* Formations externes
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Cybersécurité et protection des données personnelles

!))

S BENEFICES ATTENDUS

* Compétitivité (attrait international)

* Confiance des citoyen(ne)s, du personnel, des
fournisseurs, des investisseurs et de la clientele

* Gouvernance efficace
* Optimisation des mesures de protection (juste assez)
* Stabilité de I'organisation
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Merci de votre attention !
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